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WPA2-Enterprise: eduroam

eduroam: (education roaming) je sigurna, svjetska usluga roaming
oristupa razviena za medunarodnu istrazivacku i obrazovnu
zajednicu. OMmogucuje internetsku povezivost diljem kampusa
(@ srce
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WPA2Z-Enterprise: IEEE 802.1X
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« Mobilni klijent salje zahtjev (zeli se spojiti na mrezu)
« AP kontrolira pristup uslugama (Controlled port)
« Autentifikacljski posluzitelj (AS):

« Mobilni klijent i AS medusobno se autentificiraju

.. Nakon uspjesne autentifikacije, AS obavjestava AP da otvori @srce
Controlled port za mobilnog klijenta ’



WPA2Z-Enterprise:

EAP Type

PEAP
EAP-TTLS
EAP-TLS
LEAP

EAP-FAST

AP 1N 802.1X

Upotreba u svijetu
Najvisa
Visoka
Srednja

Niska

Niska
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—duroam's Wik S
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« EAP-TTLS (+ PAP: Password Authentication Protocol) =
U 802IX/EAP mrezi postoje mnogi oblici autentifikacije, a jedan od
sigurnijin oblika je EAP-TTLS. EAP-TTLS poznat je kao tunelirana metoda
autentifikacije. Njegova sigurnost lezi u Cinjenici da se prije slanja
korisnickih vjerodajnica autentifikacijskom posluzitelju, izmedu
korisnickog klijenta i autentifikacijskog posluzitelja na koji se
vjerodajnice prenose, postavlja TLS tunel. Prednosti koristenja takvog
tunela su da se ne samo stite vjerodajnice korisnika,

vec se.omogucuje | provjera autentifikacijskog posluzitelja na temelju
Nnjegovog.TLS certifikata.



WPAZ2-Enterprise: EAP-TTLS
: ()

 Tunneled TLS over Extensible Authentication Protocol (EAP-TTLS)

- Pruza zastitu za pocetne poruke za autentifikaciju (lozinke u obicnom tekstu, npr.
PAP koje koristi eduroam) koje se prenose putem javnog bezicnog kanala.

- Pocetne poruke za autentifikaciju razmjenjuju se putem SSL/TLS tunela.

<--NOTIUSt--> gy L <--trust--> i <--trust--> i
Mobile client (M) Access Point (AP) TTLS server Authentication
Server (AS)
Establishing an authentication TLS tunnel
< TLS protected aluthentication  Authentication R
WLAN master
session key
Data traffic @ Srce
i -
on secured link
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WPA2Z-Enterprise: EAP-TTLS Feey

<--trust--> i

<--notrust--> ¢ <--trust-->

Mobile client (M) eduroam TTLS server Authentication Server (AS)
Establishing an authentication TL$ tunnel
TLS protected authentication P Authentication R
’ WLAN master
Data traffic session key
on secured [ink
. . RADIUS 195 Access-Request(l) (id=0, 1=153)
TLSvl 91 Application Data RADIUS 132 Access—Challenge(11) (id=0, 1=90)
TLSV1 115 A .L t. Dat RADIUS 264 Access-Request(l) (id=0, 1=222), pDuplicate Request ID:0
v PpLicatlion Uata RADIUS 52 Access-Challenge(11) (id=0, 1=1490), Duplicate Response ID:0
. . RADIUS 214 Access-Request(l) (id=0, 1=172), pDuplicate Request ID:0
TLSv1 107 Appllcatlﬂﬂ Data RADIUS 1453 Access-Challen i d= E i :
ge(11) (id=0, 1=1411), Duplicate Response ID:0
. . RADIUS 546 Access—-Request(l) (id=0, 1=504), Duplicate Request ID:0
TLSv1 ol .I':'l.pp-l_l':atlﬂﬂ Data RADIUS 187 Access-Challen id= =
ge(11) (id=0, 1=145)
. : 214 Access-Request(l) (id=0, 1=172), Duplicate Request ID:0
TLSvl 131 Application Data SASTUS TRl ACcss et Tlen - - :
- ge(11) (id=0, 1=119), bDuplicate Response ID:0
. : 267 Access-Request(l) (id=0, 1=225), bDuplicate Request ID:0
TLSvl 163 Application Data FASTUS I 77 ke =challen - - -
- ge(11) (id=0, 1=135), Duplicate Response ID:0
. : - id=0, 1=201), Duplicate Request ID:0
TLSvl 139 fpplication Data N I RNIHEN .
- ge(11) (id=0, 1=159), Duplicate Response ID:0
: : RADIUS 315 Access-Request(l) (id=0, 1=273), Duplicate Request ID:0 v
TLSv1 91 .ﬁ.[][]llcatlﬂﬂ Data RADIUS 209 Access-Challenge(11) (id=0, 1=167), Duplicate Response ID:0 Irce
. ] RADIUS 243 Access-Request(l) (id=0, 1=201), Duplicate Request ID:0
TLSvl 163 .I':'l.pp-l_l':atlﬂﬂ Data RADIUS 233 Access-Challenge(11) (id=0, 1=191), Duplicate Response ID:0
TLSV1 [sTs] Application Data RADIUS 251 Access-Request(1l) (id=0, 1=209), Duplicate Request ID:0

RADIUS 354 Access-Accept(2) (id=0, 1=312)
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Sigurnosni problem eduroam Wikl mr%@@@

« Eduroam nije siguran od aktivnih napada

controlled by the attacker (Honeypot)

<-NOTIUSE-—> | iy L <--trust--> <--trust-->

Mobile client (M) eduroam TTLS server Authentication
Server (AS)

Kali Linux

Active

WiFicard
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WPA2-Enterprise: Upotrebljivost vs. S|gum%§@@

e Sto korisnici moraju napraviti
Installer (@srce

o
etluroam

==
eduroam installer omogucava krajnjim korisnicima jednostavno i pouzdano konfiguriranje SSID eduroam
uredaja (raCunala, prijenosnika, pametnog telefona) za pristup mreZzi po eduroam
standardu. key-management WPA-EAP (WPA2 i WPA3)
Osim za pristup beZitnoj mrezi moze se koristiti i pri konfiguraciji uredaja za pristup zi¢anoj kripto-komunikacija AES
mreZi (ako je usluga pristupa uskladena s eduroam standardom, kao 3to je to primjerice
pristup mreZi u studentskim domovima). CA root certifikat ca.fesb.hr.der
Kako bi zapoceli s konfiguriranjem vaseg uredaja, za sve podrzane operativne sustave . . .

) P ) & J _g ) _ p__ ] P . . ime radius servera freeradius.fesb.hr
(Android, Chrome OS, i0S, Mac OS X, Microsoft Windows) pritisnite gumb "Preuzimanje
postavki". Prikazat ¢e se stranica s odgovarajuéim profilom u sustavu CAT (Configuration EAP aleoritam EAP-TTLS
Assitant Tool https://cat.eduroam.org/). Slijedite upute na toj stranici. &
Za nepodrzane operativne sustave upute mozete dobiti pritiskom na gumb "Ostali autentikacija PAP
operativni sustavi". L i
korisnicka oznaka [uid]@fesb.hr (pero@fesb.hr)

ista s vanjskom korisnickom oznakom

Preuzimanje postavki Ostali operativni sustavi

Cesto postavljana pitanja

Za administratore mati¢nih ustanova

(@ srce
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WPA2-Enterprise: Upotrebljivost vs. S|gum%@@@

e Sto korisnici zapravo rade

Va

eduroam
Connected

eduroam
EAP method

TTLS v

Phase 2 authentication

PAP -

CA certificate

(unspecified) v

Identity
toperkov@fesb.hr

Anonymous identity

Password

D Show password

|:| Advanced options

CANCEL | CONNECT

Klijent NE provjerava
— autentifikacijski posluzitel] (AS)

SSID
key-management
kripto-komunikacija
CA root certifikat
ime radius servera
EAP algoritam
autentikacija

korisnicka oznaka

eduroam

WPA-EAP (WPA2 i WPA3)

AES

ca.fesb.hr.der

freeradius.fesb.hr

EAP-TTLS

PAP

-

[uid]@fesb.hr (pero@fesb.hr)
ista s vanjskom korisnickom oznakom

e vs Eduroam installer °
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Security problem with eduroam’s Wik F@@@

« EAP-TTLS (+ PAP: Password Authentication Protocol)

U 802.1X/EAP mrezi postoje mnogi oblici autentifikacije, a jedan od sigurnijih oblika je EAP-TTLS. EAP-TTLS
poznat je kao tunelirana metoda autentifikacije. Njegova sigurnost lezi u Cinjenici da se prije slanja korisnickih
vjerodajnica autentifikacijskom posluzitelju, izmedu korisnickog klijenta i autentifikacijskog posluzitelja na koji se

vjerodajnice prenose, postavlja TLS tunel.
Prednosti koristenja takvog tunela su da se ne samo stite vjerodajnice korisnika, vec se omogucuje | provjera

autentifikacijskog posluzitelja na temelju njegovog TLS certifikata.

(1) Hello

W

e
iphers, hash certifica

C
Verify certificate _

CA certificate
(unspecified) v

Verify server

SIGNca <fesb.hr || KUs>

« Klijent NE provjerava autentifikacijski posluzitelj (AS)

« Onemogucavanjem provjere certifikata posluzitelja mozemo
uspjesno pokrenuti napad laznim predstavljanjem - Honeypot @srce
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Security problem with eduroam’s Wikl F@—L@@@

« Eduroam nije siguran od aktivhih napada kada korisnici
izostave validaciju certifikata

controlled by the attacker (Rogue AP)

E <--no trust--> wl <--trust--> <--trust-->

Mobile client (M) Access Point (AP) TTLS server Authentication
Server (AS)

Ls/pap:
username:

password:

2-ttls/pap
username :
password:
pap
username . aéﬁ—tiléfpap:
nasswo rd use rname

vap-ttls/pap:
username:

nassword: eap-ttls/pap
= f Username : @ S rce
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Security problem with eduroam’s Wikl F@@

» /asto je krekiranje potrebno?

WPAZ & WPA3
Enterprise Comman
Protocols

EAP-TLS

PEAP-MSCHAPvZ

EAP-TTLS/PAP

Mobile client (M)

Level of
Encryption

|
~

<--no trust--> <--trust-->

controlled by the attacker (Rogue AP)

<--trust-->

Access Point (AP)

Credentials

Jtr METHTLM:

hashcat NE

TTLS server

rcated
tated (aid 1)

Lbendik: SNETNTLME

Authentication
Server (AS)

BAfdbEleGad

lbendik: 30140 aScd842492d3MEELDObocITad388Tebsadbalched : db24B43ebad 201 5¢




UobiCajene Tehnike Krekiranja @@

Dictionary + Rules

~N

Mask / Hybrid

Kriterij.uspjeha:

Kompleksnost algoritma R= nbow Table

Duljina lozinke \

Poznata kompleksnost
.\, . Pure brute force
predvidivi elementi

Hardver

(@ srce



Kako Mogu Razbiti Hasheve?

HASHCAT

https://github.com/hashcat/hashcat

Ukratko, pogadamo plaintetxt,
pretvaramo ga u hash |
usporedujemo hashove, vrlo brzo.

Buduci da je cracking hash-a Cesto

dinamicno, GPU-ovi su jedni od

najbolje opreme za ovaj zadatak i https://github.com/openwall/john
cesto se upotrebljavaju.

https.//www.techsolvency.com/pub/bi
n/mdxfind/
(@ srce

Neki se algoritmi bolje izvode na
CPU-u, poput Argon2 i PBKDF2.

©
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Europska urijs


https://github.com/hashcat/hashcat
https://github.com/openwall/john
https://www.techsolvency.com/pub/bin/mdxfind/
https://www.techsolvency.com/pub/bin/mdxfind/

Hash Crackiranje
Na Supeku

@



Primjer apptainera Primjer gpu.sh @@

# Preuzmi hashcat 1 izgradi sliku kontejnera
apptainer build hashcat.sif docker://dizcza/docker-hashcat

# premjestanje slike sa scratch diska u korisnicki direktorij
mv hashcat.sif SHOME/radionica_hashcat/basic
# premjestanje u korisnicki direktorij

cd SHOME/radionica_hashcat/basic

cd SPBS_O_WORKDIR

load libs/cuda

HASH_FILE="hash_from_docx.txt"
WORDLIST="top100.txt"
RULE="best64.rule"

exec hashcat.sif hashcat \
-m9600 \
-a0 SHASH_FILE SWORDLIST \
-r SRULE



Supek benchmark




BRUTE FORCE:

> apptainer exec --nv --bind hashcat.sif hashcat -m 5500 /lab/mschap.hash \
-a 3 ?2d?d?d?d?d?d?d?d --username -w 3 -0 \
--session=mschap pin --potfile-path /lab/mschap pin.pot

SUPEK: Napad uz hashcat apptainer @@

RULE-BASED ATTACK:

> apptainer exec --nv --bind hashcat.sif hashcat -m 5500 /lab/mschap.hash \
/lab/pap roots.txt -a 0 -r /lab/custom.rule --username -w 3 -0 \
—--session=mschap rules --potfile-path /lab/mschap rules.pot

HYBRID - CUSTOM RULES BASED ON ANALYSIS

- Sakupi uzorak lozinki (npr. 200) u plain-text observed.txt

- Analiziraj uzorak: duzine, u€estalosti znak-klasa po poziciji, zajednicki prefix/suffix, ponavljanja.

- lzvedi najvjerojatnije mask(e) i pravila (npr. PREFIX + 4digits + ! » mask ?2u?1?2121?2d?d?d?d?s).

> apptainer exec --nv —--bind hashcat.sif hashcat -m 5500 /lab/mschap.hash \
/lab/pap roots.txt -a 6 ?d?d?d?d --username \
—--session=lab hybrid 4d --potfile-path /lab/pot hybrid 4d.pot -w 3 -0

(@ srce
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Hvala na paznji

toperkov@fesb.hr
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